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Wir freuen uns tber Verbesserungsvorschlage und Anregungen.
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1 Allgemeines @ LAPP

Diese Betriebsanleitung gilt ausschlie3lich fur Gerate, Baugruppen, Software und Leistungen der
U.l. Lapp GmbH.

1.1 Sicherheitshinweise

Die Sicherheitshinweise missen beachtet werden, um Personen und Lebewesen, materielle Giter und
die Umwelt vor Schaden zu bewahren. Die Sicherheitshinweise zeigen mogliche Gefahren auf und geben
Hinweise, wie Gefahrensituationen vermieden werden kénnen.

1.2 Hinweiszeichen und Signalworter

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die unmittelbare Gefahr fiir Gesundheit und
Leben von Personen durch elektrische Spannung.

Wenn der Gefahrenhinweis nicht beachtet wird, besteht die wahrscheinliche Gefahr fir Gesundheit und
Leben von Personen.

Wenn der Gefahrenhinweis nicht beachtet wird, konnen Personen verletzt oder geschadigt werden.

Macht auf Fehlerquellen aufmerksam, die Gerate oder Umwelt schadigen kdnnen.
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Gibt einen Hinweis zum besseren Verstandnis oder zur Vermeidung von Fehlern.

1.3 Zielgruppe der Bedienungsanleitung

Diese Beschreibung wendet sich ausschlie3lich an ausgebildetes Fachpersonal der Steuerungs- und
Automatisierungstechnik, das mit den geltenden nationalen Normen vertraut ist. Zur Installation,
Inbetriebnahme und zum Betrieb der Komponenten ist die Beachtung der Hinweise und Erklarungen
dieser Betriebsanleitung unbedingt notwendig.

Projektierungs-, Ausflihrungs- und Bedienungsfehler kdnnen den ordnungsgemafen Betrieb des
ETHERLINE® GUARD beeintrachtigen und Personen-, Sach- oder Umweltschaden zur Folge haben. Es
darf nur ausreichend qualifiziertes Fachpersonal die Gerate bedienen!

Das Fachpersonal hat sicherzustellen, dass die Anwendung bzw. der Einsatz der beschriebenen
Produkte alle Sicherheitsanforderungen, einschlie3lich samtlicher anwendbarer Gesetze, Vorschriften,
Bestimmungen und Normen erfllt.

Die Mindestlange der zu Uberwachenden Ethernet Leitung betragt 2m.

Bitte Uberpriifen sie vor der Verwendung des Geréats, ob eine neuere Version der Firmware auf der
Webseite (néhere Infos zum Firmwareupdate in Kapitel 9) zur Verfligung steht.

1.4 Bestimmungsgemale Verwendung

Der LAPP ETHERLINE® GUARD dient der Zustandsiiberwachung von Ethernet basierten
Datenleitungen mit dem Ubertragungsstandard 100BASE-TX, mit Fokus auf dynamische Anwendungen.

Die gesamten Komponenten werden mit einer werkseitigen Hard- und Software-Konfiguration ausge-
liefert. Die Hard- und Software-Konfiguration passend zu den Anwendungsbedingungen muss durch den
Anwender erfolgen. Anderungen der Hard- oder Software-Konfiguration, die tiber die dokumentierten
Maoglichkeiten hinausgehen, sind unzuléssig und bewirken den Haftungsausschluss der U.I. Lapp GmbH.
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Das Gerat darf nicht als alleiniges Mittel zur Abwendung gefahrlicher Zustande an Maschinen und
Anlagen eingesetzt werden.

Der einwandfreie und sichere Betrieb des Gerates setzt sachgemafien Transport, sachgemalie
Lagerung, Aufstellung, Montage, Installation, Inbetriebnahme, Bedienung und Instandhaltung voraus.

Die in den technischen Daten angegebenen Umgebungsbedingungen missen eingehalten werden.

Das Gerét besitzt den Schutzgrad IP 20 und muss zum Schutz vor Umwelteinflissen in einem
elektrischen Betriebsraum oder einem Schaltkasten/Schaltschrank montiert werden. Um unbefugtes
Bedienen zu verhindern, missen die Tiren der Schaltkésten/Schaltschranke wahrend des Betriebes
geschlossen und ggf. gesichert sein.

1.5 Missbrauch

Die Folgen einer nicht bestimmungsgemalen Verwendung kénnen Personenschaden des Benutzers
oder Dritter, Datenschutzverletzungen sowie Sachschaden an der Steuerung, am Produkt oder
Umweltschaden sein. Setzen Sie das Gerat nur bestimmungsgemalr ein!

1.6 Montage / Demontage

1.6.1 Zugangsbeschrankung

Die Baugruppen sind offene Betriebsmittel und diirfen nur in elektrischen Betriebsraumen, Schrénken
oder Gehéausen installiert werden. Der Zugang zu den elektrischen Betriebsraumen, Schranken oder
Gehausen darf nur ber Werkzeug oder Schliussel méglich sein und nur unterwiesenem oder
zugelassenem Personal gestattet werden.

1.6.2 Einbaulage und Mindestabsténde

Die Baugruppe ist zur Montage auf eine Hutschiene geeignet, die Einbaulage ist dabei beliebig. Es
missen keine Mindestabstande eingehalten werden, die Zuganglichkeit fir Stecker und die SD-Karte
muss aber gegeben sein.

1.6.3 Elektrische Installation

Die regional gultigen Sicherheitsbestimmungen sind zu beachten.
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1.6.4 Schutz vor elektrostatischen Entladungen

Um Schéaden durch elektrostatische Entladungen zu verhindern, sind bei Montage- und Servicearbeiten
folgende SicherheitsmalRnahmen zu befolgen:

¢ Bauteile und Baugruppen nie direkt auf Kunststoff-Gegenstande (z.B. Styropor, PE-Folie) ablegen
und auch deren Nahe meiden.

e ESD-konformes Werkzeug und Kleidung verwenden.

e Bauteile und Baugruppen nicht an Kontakten berthren.

1.6.5 EMV-Schutz

Um die elektromagnetische Vertraglichkeit (EMV) in Ihren Schaltschranken und in elektrisch rauer
Umgebung sicherzustellen, sind bei der Konstruktion und dem Aufbau die bekannten Regeln des EMV-
gerechten Aufbaus zu beachten. Insbesondere ist der Anschluss Funktionserde (FE) mit dem
Potentialausgleich zu verbinden.

1.6.6 Betrieb

Betreiben Sie das Gerat nur im technisch einwandfreien Zustand. Die zuléssigen Einsatzbedingungen
und Leistungsgrenzen missen eingehalten werden.

Nachristungen, Verdnderungen oder Umbauten am Gerat sind grundsatzlich verboten.

Das Gerét ist ein Betriebsmittel zum Einsatz in industriellen Anlagen. Wahrend des Betriebs missen alle
Abdeckungen am Gerat und der Installation geschlossen sein, um den Berlihrungsschutz zu
gewabhrleisten.

1.6.7 Haftung

Der Inhalt dieser Bedienungsanleitung unterliegt technischen Anderungen, die durch die standige
Weiterentwicklung der Produkte der U.I. Lapp GmbH entstehen. Fir den Fall, dass diese Bedienungs-
anleitung technische Fehler oder redaktionelle Fehler enthélt, behalten wir uns das Recht vor,
Anderungen jederzeit und ohne Ankiindigung durchzufiihren.

Aus den Angaben, Abbildungen und Beschreibungen in dieser Dokumentation kénnen keine Anspriche
auf Anderung bereits gelieferter Produkte gemacht werden. Uber die in der Bedienungsanleitung
enthaltenen Anweisungen hinaus sind in jedem Fall die gtiltigen nationalen und internationalen Normen
und Vorschriften zu beachten.

1.6.8 Haftungsausschluss
Die U.l. Lapp GmbH haftet nicht bei Schaden, wenn diese durch nicht bestimmungs- oder sachgeméaRle
Benutzung oder Anwendung der Produkte verursacht wurden.

Die U.l. Lapp GmbH tbernimmt keine Haftung fir eventuell in der Bedienungsanleitung enthaltene
Druckfehler oder sonstige Ungenauigkeiten, es sei denn, es sind gravierende Fehler, die U.l. Lapp GmbH
nachweislich bereits bekannt sind.

Uber die in der Bedienungsanleitung enthaltenen Anweisungen hinaus sind in jedem Fall die giiltigen
nationalen und internationalen Normen und Vorschriften zu beachten.

Die U.l. Lapp GmbH haftet nicht bei Schaden, die durch Software, die auf Geraten des Anwenders aktiv
ist und Uber die Fernwartungsverbindung weitere Gerate oder Prozesse beeintrachtigt, schadigt oder
infiziert und unerwiinschten Datentransfer auslést oder ermdglicht.

Die U.l. Lapp GmbH haftet nicht bei fehlerhafter Berechnung.
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1.6.9 Gewahrleistung

Melden Sie Mangel sofort nach Feststellung des Fehlers beim Hersteller an.
Die Gewaéhrleistung erlischt bei:

e Missachtung dieser Betriebsanleitung

¢ Nicht bestimmungsgemalle Verwendung des Gerats

e Unsachgemaliem Arbeiten an und mit dem Geréat

e Bedienungsfehlern

¢ Veranderungen am Gerat

Es gelten die bei Vertragsabschluss unter "Allgemeine Geschéaftsbedingungen der Firma U.I. Lapp GmbH
" getroffenen Vereinbarungen.

1.6.10 Recycling und Entsorgung / WEEE

LAPP beachtet alle gesetzlichen Vorgaben und ist bei den nationalen Registern fir Elektroaltgerate
gemalf den Richtlinien registriert.

Die in diesem Dokument beschriebenen Produkte sind schadstoffarm, recyclingfahig und erfillen die
Anforderungen der WEEE-Richtlinie 2012/19/EU zur Entsorgung von Elektro- und Elektronik-Altgeraten.

Die beschriebenen Elektrogerate sind fiir den Business-to-Business (B2B) Sektor
konzipiert und dem Recycling zuzufuhren.

Solche Geréate durfen gemaR Richtlinie 2012/19/EU uber Elektro- und Elektronik-
Altgeréte (WEEE) nicht tber kommunale Entsorgungsbetriebe entsorgt werden.

Entsorgen Sie die Produkte daher nicht bei 6ffentlichen Entsorgungsstellen.

Fur ein umweltvertragliches Recycling und die Entsorgung lhres Altgerats wenden Sie
sich an einen zertifizierten Entsorgungsbetrieb fur Elektronikschrott oder an Ihren
LAPP-Ansprechpartner.

Mehr unter www.lappkabel.de/weee.html

Beachten Sie unterschiedliche landerspezifische Regelungen.
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2 Security Empfehlungen

ETHERLINE® GUARD ist eine Netzwerkkomponente und damit ein wichtiges Element in der Betrachtung
von Security-Aspekten innerhalb einer Anlage oder eines Netzwerkes. Beachten Sie bei der Verwendung
des ETHERLINE® GUARD deshalb folgende Empfehlungen, um nicht autorisierte Zugriffe auf Anlagen
und Systeme zu unterbinden.

Allgemein:

Stellen Sie in regelmaRigen Abstanden sicher, dass alle relevanten Komponenten diese
Empfehlungen und ggf. weitere interne Sicherheits-Richtlinien erfillen.

Bewerten Sie lhre Anlage ganzheitlich im Hinblick auf die Sicherheit. Nutzen Sie ein Zellen-
schutzkonzept (,Defense-in-Depth*) mit entsprechenden Produkten.

Informieren Sie sich regelmafiig tiber Security Bedrohungen fir alle ihre Komponenten

Physischer Zugang:

Beschranken Sie den physischen Zugang zu sicherheitsrelevanten Komponenten auf
qualifiziertes Personal.

Sicherheit der Software:

Halten Sie die Firmware, sowie alle Kommunikationskomponenten jederzeit aktuell.
Informieren Sie sich regelmafig Gber Firmware Updates fiir das Produkt.

Aktivieren Sie nur Protokolle und Funktionen, die Sie wirklich bendtigen.

Schalten Sie Zugriffe, die fir den Betrieb nicht bendtigt werden, nach der Konfiguration aus

Deaktivieren Sie Zugriffsmoéglichkeiten nach der Konfiguration, die fir den Dauerbetrieb nicht
bendtigt werden.

Verwenden Sie nach Moglichkeit stets diejenigen Varianten von Protokollen, die mehr Sicherheit
bieten.

Passworter:

Definieren Sie Regeln und Rollen fiir die Nutzung der Gerate und die Vergabe von Passwortern.
Andern Sie Standard-Passworter.

Verwenden Sie ausschlieBlich Passworter mit hoher Passwortstérke.

Stellen Sie sicher, dass alle Passwdrter unzugénglich fur unbefugtes Personal sind.

Verwenden Sie dasselbe Passwort nicht fir verschiedene Benutzer und Systeme.

Weitere Informationen zur Thema Security erhalten Sie z.B. hier:

Bundesamt fir Sicherheit in der Informationstechnik (BSI)

CERT@VDE

Sichere-industrie.de

Allianz fur Cyber-Sicherheit

ETHERLINE® GUARD | Ausgabe 1.1 | 23.11.2022
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3 Ubersicht

Der ETHERLINE® GUARD kann zur Uberwachung
von Ethernet basierten Datenleitungen mit einer
Ubertragungsgeschwindigkeit von 100Mbit/s
(100Base-TX) verwendet werden. Der ETHERLINE®
GUARD wird in den Kabelstrang eingeschleift und
kann Uber eine getrennte Netzwerkverbindung (LAN
oder WiFi) oder Uber einen digitalen Ausgang Uber
die Qualitat der Kabelverbindung informieren.

Nutzen:

¢ Erhdhung der Anlagenverfugbarkeit durch planbare Stillstandszeiten - Reduzierung der Instand-
haltungskosten

¢ Einfache Inbetriebnahme mit automatisierter Parametrisierung ("Teach-In" in wenigen Sekunden)

e Erfordert keine neue Datenleitung oder Anderungen am Kabeldesign; Retrofit in die bestehende
Netzstruktur ist jederzeit moglich

e Verlassliche lloT-Kommunikation dank MQTT-Schnittstelle
Anwendungsgebiete:

o Zur Uberwachung der Lebensdauer einer ausfallgefahrdeten Datenleitung (z.B. funktionskritische
Datenleitung in dynamischen oder mechanisch belasteten Anwendungen)

¢ Geeignet fur Datenleitungen gemaR Ubertragungsstandard 100BASE-TX (mit 100 Mbit/s) nach IEEE
802.3

e Auch fur EtherCAT-, EtherNet/IP- und 2-paarige PROFINET-Anwendungen geeignet

e Zur Verwendung im Schaltschrank (Schutzart IP 20)

e Platzsparend durch einzigartig kompaktes Design

e Zur Verwendung in Ethernet basierten Netzwerken der Automatisierungstechnik
Features:

¢ Riickmeldung der zu erwartenden Lebensdauer Glber LED-Anzeige "STATUS", iber die Webseite
oder per digitalem Ausgang.

e Schwellenwert fiir Alarmauslésung individuell einstellbar (Lebensdauer 99 - 50%).

o Uber MQTT-Schnittstelle in lloT-Strukturen fir Status-/Datenauswertung integrierbar

e WiFi Verbindung als Accesspoint (AP) fir mobilen Zugriff oder als Client in einem WLAN-Netzwerk
Ausfuhrungen:

e ETHERLINE® GUARD PMO3T, LAN-Verbindung

e ETHERLINE® GUARD PMO02TWA, WiFi Verbindung
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4 Aufbau und Anschluss des ETHERLINE® GUARD

Der ETHERLINE® GUARD hat zwei RJ45-Anschlusse
(DATA) fir das zu Gberwachende Kabel und einen LAN-
Anschluss (PM03T) oder einen Antennenanschluss fur
WiFi (PMO2TWA) die Konfiguration Uber das Webinterface.

Die LEDs am linken Gehduserand zeigen den Zustand des
Gerates (PWR / STATUS / COM / WIFI) und den Zustand
der Uberwachten Datenleitung an.

Uber den Funktionstaster (SET) kénnen verschiedene
Funktionen ausgefihrt werden.

Anwendungsbeispiel:
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4.1 Anschluss der Spannungsversorgung

Der ETHERLINE GUARD muss am Weitbereichseingang ,18 .. 30 V DC*

und ,GND* Uber den mitgelieferten Anschlussstecker mit 24 VV DC versorgt
werden. Der Anschluss ,FE" ist fur die Funktionserde. Verbinden Sie diese
ordnungsgemaf mit dem Bezugspotential.

Das Gehéause des ETHERLINE® GUARD ist nicht geerdet. Bitte verbinden Sie unbedingt
den Funktionserdungs-Anschluss (,FE“) des Gerates mit dem Bezugspotential ihres Schaltschrankes
bzw. Systemaufbaus, um eine korrekte ESD-Ableitung der Antennen- und Netzwerkbuchsen zu
gewahrleisten.

Wenn das Gerat auf eine Weise verwendet wird, die nicht vom Hersteller angegeben wurde,
kann der durch das Gerat gebotene Schutz beeintrachtigt werden. Achten Sie inshesondere auf die
korrekte Kontaktierung bei der Kabelmontage. Lesen Sie bei Problemen immer zuerst in der aktuellen
Dokumentation nach. Angeschlossene Stromkreise missen den Anforderungen fur Stromkreise mit
begrenzter Energie gemaf UL61010-1 entsprechen.

4.2 Anschluss der zu Uberwachenden Leitung (DATA)

Der ETHERLINE® GUARD hat zwei RJ45-Anschlisse (DATA) fir den zu iberwachenden Link, wobei
das zu Uberwachende Kabel am RJ45 Anschluss mit der Kennzeichnung DATA + GUARD
angeschlossen sein muss. Der ETHERLINE® GUARD wird Uber diese beiden Anschlisse in das zu
Uberwachende Kabel eingeschleift.

Das zu uberwachende Kabel (z.B. ein Schleppkabel) muss am unteren Anschluss (,Guard“) ange-
schlossen werden. Der obere DATA Anschluss sollte dann mit dem Kommunikationspartner (z.B. der
Steuerung) mit einem weiteren handelsublichen industrietauglichen Ethernet-Kabel verbunden werden.

Die Kabelmessung wird am unteren Anschluss ,Guard DATA" Uiber das gesamte Kabel (Mindestlange
2m) bis zum verbundenen Kommunikationspartner durchgefiihrt.

Der ETHERLINE® GUARD verandert den Inhalt der Datenlbertragung zwischen den DATA-Anschlissen
nicht.

Die Datenubertragung zwischen den beiden DATA-Anschliussen funktioniert nur, wenn der ETHERLINE®
GUARD mit Spannung versorgt und im normalen Betriebsmodus ist!
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4.3 Anschluss der Datenverbindung (LAN / WIFI)

Die Datenverbindung ,LAN“ (PMO3T) oder ,WIFI* (PMO2TWA) ermdglicht den Zugriff auf den Webserver
der Uberwachungselektronik per Ethernet Leitung oder per WiFi. Die Webseite zeigt den Zustand des zu
Uberwachenden Kabels an und ermdglicht auch eine Konfiguration des ETHERLINE® GUARDSs. Des
Weiteren kann der Zustand des zu tberwachenden Kabels auch per MQTT an Datenbanken oder in eine
Cloud gesendet werden.

Weitere Informationen zum Zugriff auf die Webseite entnehmen Sie dem Kapitel 6.
Die Verwendung des MQTT-Publishers ist im Kapitel 8 erlautert.

ETHERLINE® GUARD WIFI (PMO2TWA)

Das Gerat sollten mit einem Mindestabstand von 20 cm zwischen dem Strahler/Antenne und Ihrem
Korper installiert und betrieben werden. Informationen zur Sendeleistung finden Sie in den technischen
Daten im Kapitel 12.2.

4.4 Anschluss der digitalen Ausgange (Q1/Q2)
Die digitalen Ausgange Q1 und Q2 sind erst nach erfolgtem Teach-in aktiv.

Der digitale Ausgang Q1 kann bei Unterschreitung eines konfigurierbaren Schwellwertes (,Alarm
threshold for Q1) signalisieren, dass eine Wartung fir das Kabel notwendig ist. Der Standardwert liegt
bei 80%. Der Ausgang schaltet bei Unterschreitung auf HIGH (Schlieer-Funktion). Weitere Infor-
mationen zur Konfiguration des Schwellwertes finden Sie in Kapitel 7.1. Ist die Datenkommunikation am
~Guard“-Anschluss unterbrochen, schaltet der Ausgang Q1 ebenfalls auf HIGH.

Der digitale Ausgang Q2 gibt ein Pulsweiten-moduliertes Signal aus, welches in seinem Tastgrad D direkt
dem ,Cable Status" zugeordnet ist. Die Grundfrequenz ist 24 Hz, der Tastgrad variiert von 99% (Cable
Status = 100%) zu 1% (Cable Status < 21%). Ist die Datenkommunikation am ,,Guard“-Anschluss
unterbrochen, wird ein Tastgrad von D = 1% ausgegeben.

Bei einem gemessenen Tastgrad von D % ergibt sich folgender Kabelstatus (in %):

D [%
Cable Status [%] = 1[22] + 20

Cable Status = 100%, D =0.99

PWM

0 0,02 0,04 0,06 0,08 0,1 0,12
[s]

Cable Status = 50%, D = 0.37

1
0 |_‘ I_‘
0,08 01

0 0,02 0,04 0,06
[s]

PWM

Cable Status < 21%, D = 0.01

PWM

0 0,02 0,04 0,06 0,08 01 0,12
[s]
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S LAPP

4.5 Verwendung der microSD-Karte

In die linke Gehéauseseite kann eine microSD-Karte eingesteckt werden. Diese Karte kann zur Diagnose
des Gerates und der Messung Daten aufzeichnen. Die microSD-Karte ist flr den normalen Betrieb des

Gerates nicht notwendig! Die Messaufzeichnungen kénnen vom LAPP Support zur Analyse des Gerates

verwendet werden.
| \

S LAPP

@ Home

Settings

@ WiFi configuration
@ Update

Log out

Befindet sich eine SD-Karte im Gerat, werden die Kabel-Messwerte automatisch dort abgespeichert.

SD card information

Currrent SD card

Name SH326G

Type SDHC/SDXC
Total Space 31154 MB
Free Space 31154 MB

Change log level

Log level On ~
On

liﬁ_

Note: IVake sure to press button "Eject” before removing SD
card physically.

Logging = off: Es werden nur die kabelspezifischen Messwerte auf der Karte gespeichert

Logging = on: Zusétzlich zu den Messwerten werden gerateinterne Daten abgelegt. (empfohlen)

Bei der Verwendung einer SD-Karte empfehlen wir, das Logging zu aktivieren, um im Falle einer
Auswertung auf mehr Diagnosedaten zugreifen zu kénnen.

Anforderungen an die SD-Karte:

Dateisystem: FAT32
Max. GréRe: 32 GByte

ETHERLINE® GUARD | Ausgabe 1.1 | 23.11.2022

15



5 Erste Inbetriebnahme (, Teach-in*)

An die untere DATA Buchse (GUARD) wird die zu Glberwachende Ethernet-Datenleitung angeschlossen.
Die obere DATA Buchse ist fir die Verbindung mit dem Kommunikationspartner. Hier kann eine handels-
Ubliche industrietaugliche Ethernet-Datenleitung verwendet werden.

Nachdem die beiden DATA Buchsen tUber Ethernet Leitungen angeschlossen sind und die Ethernet-Links
der Kommunikationsverbindung erkannt wurden (das jeweils andere Kabelende ist ebenfalls
angeschlossen), muss zur korrekten Funktion des Gerétes einmalig ein Teach-in durchgefuhrt werden.

Eine korrekte Kommunikationsverbindung zwischen den beiden Kommunikationspartnern kann an den
LEDs der DATA RJ45 Buchsen erkannt werden. Leuchtet die griine LED bei beiden RJ45 Buchsen, so
steht die Ethernet-Verbindung. Die blinkende gelbe LED an den RJ45 Buchsen zeigt eine aktive
Datenilibertragung an.

Beim folgenden Teach-in Vorgang wird jetzt das an DATA GUARD angeschlossene Kabel bis zum
Kommunikationspartner eingemessen.

Um den Teach-in Vorgang zu starten driicken Sie bitte die Set-Taste mindestens 20s lang. Sobald die
PWR-LED und die STATUS-LED gleichzeitig beide rot leuchten, lassen Sie den SET-Taster wieder los.

Teach-in
A3 nach 20s

STATUS PWR und STATUS leuchten dauerhaft rot.

@ WiFl

e Alle Messdaten (Kabelzustand, Teach-in-Werte) werden geldscht.

e Das Teach-in wird durchgefihrt.

e Andere Einstellungen (Netzwerk, MQTT, digitale Ausgange) werden beibehalten.

e  WiFi Access Point bleibt entsprechend der Ausgangslage aktiviert/deaktiviert.

e Die LEDs erléschen nach Loslassen des Set Tasters, die gewahlte Funktion wird ausgefiuhrt.

Das Einmessen der Datenleitung wird nun im laufenden Betrieb durchgefiihrt. Dies wird durch eine griin
blinkende STATUS-LED angezeigt. Hierbei kann es zu kurzzeitigen Unterbrechungen der
Datenverbindung an den jeweiligen Linkpartnern kommen.

Teach-in / Initialisierung

PWR leuchtet dauerhaft grin.
STATUS blinkt griin (ca. 2Hz, Dauer ca. 1min.).

e Teach-in oder Initialisierung in Progress.
e Nach erfolgreicher Beendigung Wechsel in Betriebszustand Betriebsbereit.

Fehlerhafter Teach-in

PWR blinkt abwechselnd rot/griin (ca. 2Hz, Dauer unbegrenzt, bis
ein Werksreset oder Teach-in durchgefiihrt wird).

Teach-in konnte nicht ausgefiihrt werden.
Verkabelung und ggfs. Erdungskonzept tberprifen.
Teach-in anschlie3end erneut durchfihren.
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S LAPP

Kein Teach-in durchgefihrt

PWR leuchtet dauerhatft grin.

e Es wurde kein Teach-in durchgefihrt.
e Kabelzustand wird weder bestimmt noch ausgegeben.
e Teach-in durchfihren.

Ist der Teach-in Vorgang abgeschlossen, sollten die PWR-LED und die STATUS-LED dauerhaft griin

leuchten.

Betriebsbereit

PWR und STATUS leuchten dauerhaft griin. WiFi entsprechend
dem Betriebszustand blau, griin oder abwechselnd.

e ETHERLINE GUARD befindet sich im Normalbetrieb.
e Uberwachte Leitung i.O.
Kabelzustand > eingestellte Alarmschwelle (Default = 80%)
o Digitale Ausgange schalten je nach Konfiguration (Q1 = NO ,low", Q2 = PWM)

o WiFi
(0]

(¢]
(0]
(0]

Blau = Access point aktiv

Grun = Client aktiv

Grun blinkend (1Hz) = Gerét versucht Verbindung zu einem Access point aufzubauen
Blau und griin abwechseind (alle 3s) = Access point und Client aktiv

Tritt wahrend dem Teach-in Vorgang ein Fehler auf, so blinkt die PWR LED grtin/rot.

Der Teach-in Vorgang muss nach jedem Kabeltausch erneut durchgefihrt werden!

Die Teach-in Werte werden im Gerat fest hinterlegt und bleiben auch bei einem Stromausfall oder einem
Firmware-Update (Softwareaktualisierung) erhalten.

Der ETHERLINE® GUARD ist nun im Mess- und Uberwachungsmodus. Der Zustand des Kabels wird
Uber die STATUS-LED, das Webinterface und durch die beiden Ausgange Q1 & Q2 angezeigt. Zusatzlich
kann der Kabelstatus tiber MQTT gesendet werden.

Leuchtet oder blinkt die STATUS-LED rot, so hat die Messung ergeben, dass sich die elektrischen
Kennwerte des Kabels verschlechtert haben und der Schwellenwert der Uberwachung unterschritten
wurde. Ein Austausch ist (demnéachst) ratsam.

ETHERLINE® GUARD | Ausgabe 1.1 | 23.11.2022

17




@) PWR

)5 STATUS

@ | WIFI

S LAPP

Wartung erforderlich

PWR leuchtet dauerhatft grin.
STATUS blinkt rot (ca. 1Hz).

e ETHERLINE GUARD befindet sich im Normalbetrieb.
e Wartung der tGberwachten Leitung notwendig
Eingestellte Alarmschwelle (Default = 80%) > Kabelzustand > 20%
e Digitale Ausgange schalten je nach Konfiguration (Q1 = ,high“, Q2 = PWM)

@ PWR

STATUS

@ | WIFI

Leitung defekt

PWR leuchtet dauerhaft grun.
STATUS leuchtet dauerhaft rot

e ETHERLINE GUARD befindet sich im Normalbetrieb.

e Uberwachte Leitung ist defekt: Kabelzustand < 20% oder

e Uberwachte Leitung ist nicht verbunden.

e Digitale Ausgange schalten wie folgt (Q1 = ,high“, Q2 = PWM, D = 0,01)

Wird der ETHERLINE® GUARD nach einem erfolgten Teach-in neu gestartet oder gab es einen
Spannungsausfall, so bendtigt die Messung einige Sekunden, bis wieder ein Messwert vorliegt.
Dies wird nach dem Neustart durch eine griin blinkende STATUS-LED angezeigt (Initialisierung).

@ PWR

STATUS

@ | WIFI

nach 10s

Soft reset

PWR leuchtet dauerhatft grin.
STATUS leuchtet dauerhaft rot

e Das Gerat wird neu gestartet, der Datenverkehr wird dazu kurzzeitig unterbrochen.
e Alle Parameter werden beibehalten.
e  WiFi Access point bleibt entsprechend der Ausgangslage aktiviert/deaktiviert.

e Die LEDs erléschen nach Loslassen des Set Tasters, die gewahlte Funktion wird ausgefiuhrt.

@ PWR

@ | STATUS

@ | WIFI

nach 25s

Abbruch

PWR leuchtet dauerhaft grun.

e  WiFi Access point, Soft reset und Teach-in werden abgebrochen.
e WiFi Access point bleibt entsprechend der Ausgangslage aktiviert/deaktiviert.

e Die LEDs erldschen nach Loslassen des Set Tasters, die gewdhlte Funktion wird ausgefuhrt.
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6 Zugriff auf das Webinterface

Die Webseite zur Anzeige des Kabelstatus und zur Konfiguration des ETHERLINE® GUARD ist Uiber die
-LAN" Schnittstelle (PMO3T) oder Giber WIFI (PM02TW) erreichbar.

Die Webseite des ETHERLINE® GUARD hat im Auslieferungszustand und nach Werksriicksetzen eine
Default IP-Adresse. Diese ist auf dem rechten Seitenteil des Gerates aufgedruckt.

Fir die ETHERLINE® GUARD Ausfuhrung ,LAN" ist es die IP-Adresse 192.168.0.32.
Fir die ETHERLINE® GUARD Ausfuhrung ,WIFI“ ist es die IP-Adresse 192.168.4.1.

Zur optimalen Verwendung und Darstellung empfiehlt Lapp die Nutzung von Google Chrome als Browser.

6.1 Zugriff Gber LAN

Verbinden Sie die LAN-Schnittstelle des ETHERLINE® GUARD (ber ein Standard Ethernet Kabel mit
Ihrem PC. Die LAN-Schnittstelle untersttitzt 10 und 100 Mbit/s. Stellen Sie beim ersten Aufruf der
Webseite Ihre PC-Schnittstelle auf das passende Subnetz ein, z.B. mit der IP-Adresse 192.168.0.1 mit
Subnetzmaske 255.255.255.0 fur den LAN-Zugriff.

Offnen Sie die Webseite in einem aktuellen Browser mit https://192.168.0.32.

Das Webinterface ist aus Sicherheitsgrinden ausschlief3lich tGber eine gesicherte HTTPS-Verbindung zu
erreichen. Um die Webseite zu erreichen, muss ggf. eine Ausnahmeregel im Browser bestatigt werden.

Im Menu ,Settings" kann bei Bedarf ein eigenes Zertifikat fir die Verbindungssicherung hinterlegt werden.
Weitere Informationen zum Umgang und dem Einrichten von Zertifikaten finden Sie auf der Homepage
des ETHERLINE® GUARD.

6.2 Zugriff Gber WIFI

Der ETHERLINE® GUARD mit WiFi aktiviert im Werkszustand einen eigenen Accesspoint (AP) mit dem
SSID-Namen ,LAPP_xxxxxxxx"“. Die eindeutige Gerate-SSID ist auf dem rechten Seitenteil des Gerates
ablesbar. Das WiFi-Passwort ist ,12345678".

Sobald Sie die Verbindung mit dem WLAN-Netz des ETHERLINE® GUARD aufgebaut haben, kann das
Webinterface im Browser unter https://192.168.4.1 erreicht werden.

Wenn der ETHERLINE® GUARD in ein vorhandenes WLAN integriert werden soll, so kann er auf Client-
Betrieb umgestellt werden. Informationen zur WiFi-Konfiguration finden Sie in Kapitel 7.3.
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(verfigbar bei PMO2TWA)
nach 3s

PWR leuchtet dauerhaft rot.
WiFi leuchtet entsprechend der Funktion blau.

e De-/Aktivierung des WiFi Access Point je hach Ausgangslage.
e Die LEDs erlischen nach Loslassen des Set Tasters, die gewéhlte Funktion wird ausgeftihrt.

6.3 Erstanmeldung

Bei der Erstanmeldung werden Sie aufgefordert, ein Passwort fiir den Standarduser ,admin“ festzulegen.
Das Passwort muss mindestens 8 Zeichen lang sein.

Bitte pragen Sie sich das Passwort gut ein! Aus Sicherheitsgriinden gibt es keine Mdglichkeit, das
Passwort zurtickzusetzen, ohne das Gerat auf Werkseinstellungen zurlickzusetzen.
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6.4 Hauptansicht ,Home"

Nach dem Login 6ffnet sich immer die
.Home" Webseite des ETHERLINE®
GUARD. Die Hauptansicht enthalt
Informationen tUber den Geréte- und
Kabel-Status.

Im Menu befinden sich weitere
Funktionen zur Konfiguration,
Firmware-Update, etc.

Mit dem letzten Menupunkt ,Log out* kann der Zugriff
auf das Webinterface wieder gesperrt werden.

Details des Menupunkts ,Home" zeigt den Zustand und
Informationen des ETHERLINE® GUARD an.

General device status: Zustand des Geréates

Cable status [%]: Zustand der Gberwachten
Datenleitung. 100% ist der Ausgangszustand.
Geringere Werte zeigen eine Verschlechterung des
Kabelzustandes an.

Link status: Verbindungsstatus der Leitung zum
Netzwerk/Controller (obere DATA-RJ45, ,Link to
control*) und Verbindungsstatus der Gberwachten
Leitung hin zur Anwendung (GUARD DATA RJ45,
,Link to application®).

Working time (cable): Die kumulierte Zeit, in der die
Uberwachte Datenleitung im Messbetrieb war.

Device properties: Seriennummer, MAC-Adresse und
HW-Version des ETHERLINE® GUARD.

Bitte prufen Sie auf der Webseite des Produktes unter www.lappkabel.de ob es eine
neuere Firmwareversion gibt. Das Firmwareupdate ist in Kapitel 9 beschrieben.

Link zur Firmware: https://www.lappkabel.de/etherlineguard
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7 Konfiguration

7.1 Grundkonfiguration , Settings*”

Im Meni ,Settings” kdnnen die grundlegenden
Einstellungen vorgenommen werden.

Mit dem Button ,Change password"” kann das
Passwort des Standard Benutzers ,admin“ geéndert
werden.

Mit ,Alarm threshold for Q1" kann der ,cable
status” Grenzwert fir die Aktivierung des Ausgangs
Q1 festgelegt werden. Erreicht oder unterschreitet
der ,cable status” den hier eingestellten Wert, so
wird der Ausgang Q1 dauerhaft aktiviert.

Die Webseite des ETHERLINE® GUARD wird SSL
abgesichert an den Browser tUbertragen. Im
Werkszustand wird hierfir ein internes Zertifikat
verwendet. Dieses kann vom Browser nicht
authentifiziert werden, die Bestatigung der Identitat
des Gerate ist dem Browser nicht mdglich. Um dies
zu ermoglichen, kann dem ETHERLINE® GUARD
ein Zertifikat (,Certificate*) und ein zugehdriger
offentlicher Schlissel (,Key") passend fur das
Netzwerk seines Einsatzes hinterlegt werden.

Unter ,Cloud protocol activation* kann der MQTT
Publisher aktiviert werden. Weitere Informationen
hierzu entnehmen Sie bitte dem Kapitel 8.

7.2 Ethernet Konfiguration (LAN)

Im Dialog ,Ethernet Konfiguration“ kdnnen Sie die
LAN-IP Adresse, die Subnetzmaske und das
Gateway passend fur ihr Netzwerk einstellen.

Sollte in lhrem Netzwerk ein DHCP-Server zur
Vergabe der IP-Adresse zu Verfligung stehen, so
kénnen Sie mit ,DHCP: On*“ einstellen, dass dem
ETHERLINE® GUARD die IP-Adresse von diesem
Server zugewiesen wird.

S LAPP
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7.3 WiFi Konfiguration

.12345678".

Sobald Sie die Verbindung mit dem WLAN-Netz des
ETHERLINE® GUARD aufgebaut haben, kann das
Webinterface im Browser unter https://192.168.4.1 erreicht
werden.

Das Webinterface ist aus Sicherheitsgriinden ausschlief3lich
Uber eine gesicherte HTTPS-Verbindung zu erreichen. Um
die Webseite zu erreichen, muss ggf. eine Ausnahmeregel
im Browser bestatigt werden.

In der WiFi Konfiguration kann der WiFi Betriebsmodus
geandert werden (siehe nachstes Kapitel) und der SSID-
Name des Accesspoints angepasst werden.

S LAPP

Der ETHERLINE® GUARD arbeitet in Werkseinstellung als Accesspoint (AP). Der erste Zugriff findet
somit Uber den direkten Zugriff z.B. mit einem Handy oder Tablet statt. Der SSID-Name
(LLAPP_xxxxxxxx") ist auf dem rechten Seitenteil des Gerates ablesbar. Das Default WiFi-Passwort ist

Soll der ETHERLINE® GUARD weiterhin als AP erreichbar sein, sollte aus Sicherheitsgriinden die SSID

und das WLAN-Passwort geédndert werden.
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7.3.1 WiFi Betriebsart umschalten

Um den ETHERLINE® GUARD auch in ein bestehendes WLAN-Netzwerk einzubinden (Client Betrieb),
andern Sie in der WiFi Konfiguration unter ,Change wireless connection mode" den ,WiFi mode*
entsprechend.

Es kann auf den Client-Betrieb umgeschaltet werden
als auch beide Betriebsarten (Accesspoint und Client)
aktiv sein. Sind beide Betriebsarten aktiv, so kann der
ETHERLINE® GUARD sowohl tiber einen direkten
Zugriff, z.B. von einem Tablet, als auch tber den
Accesspoint des Firmennetzwerks erreicht werden.

Im Client-Betrieb muss dem ETHERLINE® GUARD
noch mitgeteilt werden Uber welches WiFi-Netzwerk
bzw. welchen Accesspoint er sich verbinden soll und
welche IP-Einstellungen er in dem WiFi-Netzwerk
nutzen soll.

Diese Einstellungen kénnen im Abschnitt ,Connect to
an access point“ vorgenommen werden.

Mit dem Button ,Switch WiFi* kann das gewtinschte
WiFi-Netzwerk ausgewahlt werden.

Die Auswahl des WiFi-Netzwerks wird spannungsfest
im ETHERLINE® GUARD gespeichert.

7.3.2 Funktionen der WiFi LED

Blau = Accesspoint-Betrieb ist aktiv
Grun = Client-Betrieb ist aktiv
Grin blinkend (1Hz) = Gerat versucht Verbindung zu einem Accesspoint aufzubauen

Blau und Griuin abwechselnd (alle 3s) = Accesspoint- und Client-Betrieb aktiv
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8 Versenden des Kabelzustands per MQTT

Im Meni ,Settings*” unter ,Cloud protocol activation”
kann der eingebaute MQTT Publisher aktiviert werden.
Der MQTT Publisher sendet den ,cable status” als
MQTT Nachricht regelmafig an einen MQTT Broker,
der sich im lokalen Netzwerk oder in der Cloud
befinden kann.

Eine MQTT Nachricht besteht immer aus einem
Namen (,Topic*) und dem Inhalt (,Payload").

Der Name der Nachricht kann im Eingabefeld , Topic*
frei gewahlt werden, sollte aber in einem sinnvollen
Kontext stehen. Im Topic-Namen sind keine
Leerzeichen oder Sonderzeichen erlaubt.

MQTT Nachrichten werden immer an einen Broker
gesendet, der die Nachricht dann an Abonnenten
(,Subscriber) weiterleitet. Die IP-Adresse und der Port
des Brokers kann in ,Broker address*” und ,Broker
port* angegeben werden.

MQTT ermdglich auch eine TLS (SSL) Verschliisselung der Ubertragung. Hierfiir miissen dann ein
Zertifikat fir den Broker (,Certificate”) und das Zertifikat (,Client certificate*) und der 6ffentliche
Schlissel (,Client key*) fiir den Client/MQTT Publisher hochgeladen werden.

Der Aufbau der in der MQTT-Nachricht versendeten Payload ist fest vorgegeben und verwendet das
JSON-Format:

{
,,CableStatus*“: 99,
,»General“: 1,
,LinkToControl“: 1,
,»LINKToApplication*: 1,
,Luptime“: ,, 49680,

by

“CableStatus” zeigt die Kabelqualitéat von 0 bis 100% an, wurde noch kein Teach-in durchgefihrt ist
dieser Wert 0.

“General”: Entspricht “General device status” vom Webinterface (0 = Nicht OK / 1 = OK).
“LinkToControl”: Link-Status der oberen DATA RJ45 (0 = kein Link / 1 = Link vorhanden).

“LinkToApplication”: Link-Status der oberen GUARD DATA RJ45 (0 = kein Link / 1 = Link
vorhanden).

“Uptime”: Messzeit in Sekunden fur die Kablemessung, wurde noch kein Teach-in durchgefiihrt ist dieser
Wert O.
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9 Firmwareupdate @ LAPP

Die Firmware des ETHERLINE® GUARD kann Uber das Webinterface sehr einfach aktualisiert werden.
Die Firmware erhalten Sie von der LAPP Webseite oder beim LAPP Support.

Link zur aktuellen Firmware

Legen Sie die Firmwaredatei auf Ihrem PC ab.

Auf der Webseite des ETHERLINE® GUARD wahlen Sie den Menupunkt ,Update”.

Auf der Firmware update Webseite
wird die aktuelle Firmwareversion
angezeigt.

Mit ,Browse new firmware file"
kann die am PC gespeicherte
Firmware zum Update ausgewahit
werden.

Der ETHERLINE® GUARD speichert die Firmwaredatei in seinem internen Speicher. Nach dem Geréte-
Neustart wird die Firmware Uberprift. Ist der Inhalt korrekt wird die Firmware verwendet, ansonsten wird
das Gerat mit der alten Firmware wieder gestartet.

Wahrend des Updatevorganges ist der Betrieb des ETHERLINE® GUARD unterbrochen.
Die Datenubertragung zwischen den beiden DATA Anschlissen wird beim Update unterbrochen.

Schalten Sie das Gerat wahrend des Updatevorganges nicht aus! Ein Abschalten der Spannungs-
versorgung kann zur Zerstérung des Gerates flihren.

Alle Einstellungen, die Teach-In Werte und die aktuelle Messung des Kabels werden durch das
Firmwareupdate nicht verdndert oder beeinflusst.
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10 Rickstellen auf Werkseinstellung

Das Rickstellen des ETHERLINE® GUARD auf Werkseinstellung kann mit dem ,SET“-Taster beim
Einschalten des Gerates durchgefiihrt werden.

Es wird beim Ricksetzen des ETHERLINE® GUARD die Konfiguration unwiederbringlich geléscht und
IP- und WiFi-Einstellungen auf den Auslieferzustand gesetzt. Die Firmware bleibt dabei auf dem aktuellen

Stand.

Um ein Ricksetzen auf Werkseinstellung zu aktivieren, trennen Sie den ETHERLINE® GUARD von der
Spannungsversorgung. Nun driicken und halten Sie den SET-Taster und schalten die Spannungs-
versorgung wieder ein. Nach 8 Sekunden blinkt die PWR-LED im Wechsel rot/griin. Lassen Sie den SET-
Taster nun los.

Das Werksricksetzen wird nun durchgefiihrt und der ETHERLINE® GUARD startet danach neu.

Gerat vom Strom | Werksreset
trennen SET
gedruckt halten PWR blinkt abwechselnd rot/griin
und dabei Gerat (ca. 1Hz, Dauer ca. 5s)

unter Strom
setzen nach 8s

e Ricksetzen auf Werkseinstellungen.

e Alle Mess-Daten und Einstellungen werden geléscht.

e Die LEDs erldschen nach Loslassen des Set Tasters, die gewdhlte Funktion wird ausgefuhrt.

e Nach Beendigung der Funktion Werksreset, automatischer Wechsel in Betriebszustand kein
Teach-in durchgefihrt.

Nach einem Werksricksetzen ist ein erneutes Teach-In des Kabels notwendig, siehe Kapitel 5 - Erste
Inbetriebnahme (,, Teach-in“).
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ETHERLINE® GUARD ist ein stationares Uberwachungsgerét, das den aktuellen Zustand einer
Datenleitung auswertet und in Prozent angibt. Grundlage dafirr sind Daten, die aus den physikalischen
Eigenschaften der Datenubertragung ermittelt werden.

11 FAQ
Was ist ETHERLINE® GUARD?

Was genau ist der ermittelte ,Kabelzustand” ?

Die Echtzeitanzeige des Kabelzustands macht es mdglich, die Verschlei3grenze einer Leitung zu
erkennen und den optimalen Austauschzeitpunkt im Voraus zu planen. Es handelt sich um einen aus
mehreren MessgréRen ermittelten Wert fiir den Leistungszustand der Leitung. Dieser wird in 100% bis
20% angeben, unter 20% sind keine verlasslichen Riickschlisse auf die Funktionsfahigkeit des Kabels
mehr maglich.

Wie funktioniert die Messung des Zustands der Leitung?

Die Ausgabe des ,cable status” basiert auf einem Algorithmus, welcher als Rohwerte Messwerte aus
diversen physikalischen Ubertragungsparametern sammelt, umrechnet und kontinuierlich auswertet. Die
Rohwerte bestehen beispielsweise aus protokollnahen Ubertragungsparametern und/oder einem
Qualitatsindikator, welcher sich aus einer Statistik der Pegelwerte berechnen lasst.

Die ,Nutzdaten“ (Datenlibertragung) werden dabei weder beeinflusst noch ausgewertet. Wird ein Teach-
in durchgefihrt, wird die Leitung eingemessen und Grenzwerte entsprechend den Parametern gesetzt.
Werden diese Grenzwerte im Laufenden Betrieb verletzt, flie3en in den Algorithmus Korrekturwerte ein.

Wichtig dabei ist, dass der Algorithmus historische Werte mit einbezieht. Das fiihrt zu folgender
Konsequenz: Wird eine Leitung derart mechanisch belastet (weit Giber den Spezifikationen), dass diese
physikalisch nicht ,altern“ kann, erfolgt die ,Prediction ggfs. zeitverzogert. Beispiel: wird die Datenleitung
mit einem Seitenschneider getrennt, ,altert” die Leitung abrupt; es kann logischerweise keine ,Prediction”
im Vorfeld erfolgen.

Was sagt der , cable status” genau aus?

Der ,cable status* ist ein Qualitatswert der Ubertragungseigenschaften der Datenleitung am GUARD
DATA inklusive der Steckverbinder. Die Einteilung der Bereiche erfolgt nach dem Vorbild einer
Verkehrsampel: Griiner Bereich = Leitung / Ubertragungseigenschaften sind in Ordnung. Gelber Bereich
= Wartung/Austausch erforderlich. Roter Bereich = Leitung defekt.

Wie profitieren Kunden durch den Einsatz von ETHERLINE® GUARD?

Bei hochdynamischen, anspruchsvollen Bewegungen mit hohen Geschwindigkeiten und starker Torsion
ist es vorteilhaft und kostensparend, wenn die Verbindungssysteme Uberwacht werden, um
unvorhergesehene Stillstdnde und somit eine Beeintrachtigung der Produktivitat zu vermeiden.
ETHERLINE® GUARD ermittelt den Zustand einer Datenleitung und gibt die Leistungsfahigkeit in Prozent
an. Sinkt die Leistung unter einen bestimmten Wert, schlagt das Gerat Alarm, und die Leitung muss
Uberpruft oder gegebenenfalls ausgetauscht werden.

Was kann ETHERLINE® GUARD?

ETHERLINE® GUARD ermittelt aus verschiedenen MessgrofRen die aktuelle Leistungsfahigkeit einer
Datenleitung und gibt diese in Prozent an. Der Analyseumfang von ETHERLINE® GUARD ist bewusst
reduziert gehalten und tGberwacht eine Datenleitung und gibt die Funktionalitat dieser an. Damit wird
ermoglicht, Wartungsarbeiten besser zu planen.

Fir welche Branche eignet sich ETHERLINE® GUARD?

ETHERLINE® GUARD kann Uberall dort eingesetzt werden, wo Datenleitungen Verwendung finden.
Insbesondere bei bewegten Anwendungen mit hohen Geschwindigkeiten und starker Torsion. Solche
Applikationen finden sich haufig in der (Intra-)Logistik, dem Automotive-Bereich und der Medizintechnik.
Grundsatzlich ist es jedoch fur eine Vielzahl an Branchen geeignet.
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ETHERLINE® GUARD eignet sich besonders fiir Datenkabel, die standig einer "Belastung" ausgesetzt
sind, wie beispielsweise

Wo wird ETHERLINE® GUARD eingesetzt?

e Bewegungen mit hohen Geschwindigkeiten und Beschleunigungen
e Wechselnde Bewegungsablaufe
e Rotationen mit axial sehr hohen Verdrehungswinkeln

e schnelle Taktzeiten
e kleine Biegeradien

Die Uberwachte Datenleitung wird auch in kritischen Prozessen eingesetzt, bei denen im Falle eines
Stillstandes hohe bis extrem hohe Ausfallkosten oder sogar Personenschéaden entstehen wirden.

ETHERLINE® GUARD eignet sich
o flUr den Einsatz in Ethernet-basierten Netzwerken der Automatisierungstechnik.
zur Uberwachung von Datenleitungen in dynamischen Anwendungen.
fur EtherCAT, EtherNET/IP, PROFINET und vielen weiteren Ethernet basierten Anwendungen.
fur den Einsatz im Schaltschrank

Kénnen auch Kabel von Marktbegleitern Gberwacht werden? /
Ist ETHERLINE® GUARD auch fur Kunden mit Wettbewerbsprodukten interessant?

ETHERLINE® GUARD kann sowohl mit preiswerten, unspezifischen Datenkabeln als auch mit
hochwertigen, kundenspezifischen Datenkabeln betrieben werden.

Prinzipiell kann der ETHERLINE® GUARD alle nach IEEE802.3 spezifizierten Datenleitungen des
Ubertragungsstandard 100Base-TX iiberwachen. Der Algorithmus zur Bewertung des Kabelzustandes
wird allerdings auf LAPP Leitungen getestet und optimiert.

Kann ETHERLINE® GUARD Kabel von Wettbewerbern qualifizieren?

Nein, der ETHERLINE® GUARD kann keine Kabelqualifizierung Gber die Erfassung standardisierter
MessgréRen machen. Er erkennt auch nicht, ob es sich um ein LAPP Kabel oder ein Kabel der
Marktbegleiter handelt.

Kann ETHERLINE® GUARD jede Art von Datenleitung Giberwachen?

LAPP empfiehlt ETHERLINE® GUARD vor allem fiir Datenleitungen geman Ubertragungsstandard
100BASE-TX (mit 100 Mbit/s) nach IEEE 802.3, aber auch fir EtherCAT-, EtherNET/IP- und PROFINET-
Anwendungen, wie zum Beispiel der ETHERLINE® TORSION Cat. 5 oder der ETHERLINE® PN Cat. 5
FD. Diese Leitungen werden haufig in Schleppketten oder torsionsbehafteten Kabelfiihrungen, wie sie in
Roboterarmen vorkommen, eingesetzt.

Kann ETHERLINE® GUARD an einer Mehrachskinematik / Roboter verwendet werden?

Ja, es ist zu beachten, dass der ETHERLINE® GUARD fiir den Einbau im Schaltschrank vorgesehen ist
(Schutzklasse 1P20, nicht IP67).

Funktioniert ETHERLINE® GUARD auch Gber mehrere Steckstellen hinweg?

Ja, der ETHERLINE® GUARD kann bei passiv verketteten Netzwerkwerkkomponenten eingesetzt
werden. Es darf keine aktive Komponente zwischengeschaltet sein. Ein Rlickschluss auf das fehlerhafte
Kabel (Lokalisierung) ist nicht méglich.

Kann ETHERLINE® GUARD nur eine Datenleitung Giberwachen?

Ja, ETHERLINE® GUARD lberwacht die Strecke zwischen zwei aktiven Netzwerkkomponenten (eine
oder mehrere passiv verkettete Datenleitungen). Haufig liegen im dynamisch bewegten Anlagenteil nur
wenige Datenleitungen vor, z.B. in Dresspacks der Roboter.
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Wie kénnen Kosten mit ETHERLINE® GUARD eingespart werden?

ETHERLINE® GUARD ermdéglicht die Optimierung von Wartungszyklen, damit einhergehend eine
effizientere Personal- und Ressourcenplanung bei den geplanten Wartungsarbeiten. Durch die Ermittlung
des Leistungszustands leistet ETHERLINE® GUARD einen Beitrag zur Predictive Maintenance und
steigert bei optimierten Wartungseinséatzen die Maschinenverfligbarkeit.

Was kostet ETHERLINE® GUARD?

ETHERLINE® GUARD ist im Vergleich zu anderen Monitoringldsungen des Wettbewerbs mit einem
niedrigen Einstiegspreis versehen, damit Interessierten eine schnelle und einfache Lésung erhalten, um
eine Datenleitung Gberwachen zu kénnen.

Wie hoch ist die Kosteneinsparung durch Einsatz von ETHERLINE® GUARD?

Das ist abhangig von beispielsweise den bisherigen Wartungszyklen, der Grof3e des Maschinenparks,
der Anzahl der kritischen Steckstellen, sowie der Hohe der erwarteten Kosten bei einem
Produktionsstillstand, und vielem mehr. Zudem ist es abhéngig vom jeweiligen Szenario, in dem sich der
Kunde bewegt, den produzierten Giitern sowie deren kritischer Ausfallprognose und vielen weiteren
Faktoren. Durch den Einsatz von Predictive Maintenance-L6sungen lassen sich Wartungseinséatze
optimieren und dadurch Kosten durch den geringeren Einsatz von Personalressourcen reduzieren.
Zudem lassen sich durch geplante Stillstandzeiten unvorhergesehene Maschinenausfalle und damit
Ausfallkosten vermeiden.

Findet eine Beeinflussung der Datenlibertragung durch den ETHERLINE GUARD statt?

Die Ethernet-Ubertragung wird inhaltlich in keiner Weise beeinflusst. Durch die Messelektronik wird aber
die Datenibertragung auf physikalischer Ebene um 735 ns verzdgert (Delay bei 100 Mbit/s).

Wie lang kann die zu Gilberwachende Leitung sein?
Der ETHERLIN® GUARD unterstitz Ethernet-Leitungen bis zu 100m.
Was passiert, wenn der ETHERLINE GUARD keine Spannungsversorgung hat?

Die Kommunikation tber die zu tberwachende Leitung wird unterbrochen, bis die Spannungsversorgung
wieder hergestellt wird.
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12 Technische Daten
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12.1 ETHERLINE GUARD mit LAN-Verbindung

Artikelnummer

21700150

Name

ETHERLINE® GUARD PMO3T

Abmessungen (T x B x H)

35 x 48,5 x 75,5 mm (ohne Spannungsversorgungsstecker);

43,5 x 48,5 x 75,5 mm (mit Spannungsversorgungsstecker)

Gewicht ca.110g
LAN-Schnittstelle (,LAN")
Anzahl 1
Typ 10 Base-T/100 Base-TX
Anschluss RJ45 Buchse
Ubertragungsrate 10/100 Mbit/s
Protokolle HTTPS, MQTT V3.1.1
Testschnittstellen (,DATA")
Anzahl 2
Typ 100 Base-TX
Anschluss RJ45 Buchsen
Ubertragungsrate 100 Mbit/s
Delay bei 100 Mbit/s 735 ns
Ausgénge (,Q1, Q2%)
Signalspannung am Ausgang 24V DC
Anzahl und Art der Ausgange 2/ max. 0,2 A
PWM Frequenz 24 Hz
PWM duty cycle 0,99...0
Schutz gegen Uberlast und Ja

Kurzschluss

Statusanzeige

3 LEDs: Power, Status, COM

Spannungsversorgung

DC 24V, 18-30V DC

Stromaufnahme

max. 75 mA bei DC 24 V (ohne Ausgangsleistung von Q1 und Q2)

Verlustleistung

1,92 W

MTBF 10,9 Jahre (gemafR MIL-HDBK-217F)
Einbaulage Beliebig
Umgebungsbedingungen

Umgebungstemperatur -40 °C ... +65°C

Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart IP20 gemé&R EN 60529
Schutzklasse 11 gemaf DIN EN 61140

Vibrations- und Stol3festigkeit

DIN EN 60068-2-6:2008-10 “Vibration”;
DIN EN 60068-2-27:2010-02 “Shock";
DIN EN 60068-2-31:2009-04 “Freier Fall”

Zulassungen

CE, UL (in Vorbereitung), FCC (in Vorbereitung)

RoHS, REACH

Ja
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12.2 ETHERLINE GUARD mit WIFI-Verbindung

Artikelnummer

21700151

Name

ETHERLINE® GUARD PMO2TWA

Abmessungen (T x B x H)

35 x 48,5 x 75,5 mm (ohne Spannungsversorgungsstecker);

43,5 x 48,5 x 75,5 mm (mit Spannungsversorgungsstecker)

Gewicht ca.110g
WLAN-Schnittstelle (,WiFi“)
Anzahl 1
Typ IEEE802.11b/g/n
Anschluss SMA Jack, reverse polarity

Empfohlene Antenne

monopole 2,33 dBi

Frequenzbander

EU (2,412 GHz - 2,472 GHz, Kanéle 1-11)

Sendeleistung

max. 19,22 dBm

802.11b: max. 11 Mbit/s;

Ubertragungsrate 802.11g: max. 54 Mbit/s;
802.11n: max. 150 Mbit/s (HT20,MCS0, MCS7)
Betriebsmodi Access Point, Client

Datensicherheit

WPA 2

Protokolle HTTPS, MQTT V3.1.1
Testschnittstellen (,DATA")

Anzahl 2

Typ 100-Base-TX

Anschluss RJ45 Buchsen

Ubertragungsrate 100 Mbit/s

Delay bei 100 Mbit/s 735 ns
Ausgange (,Q1, Q2

Signalspannung am Ausgang 24V DC

Anzahl und Art der Ausgange 2/ max. 0,2 A

PWM Frequenz 24 Hz

PWM duty cycle 0,99...0

Schutz gegen Uberlast und Ja

Kurzschluss

Statusanzeige

3 LEDs: Power, Status, WIFI“

Spannungsversorgung

DC 24 V (18-30 V DC, SELV und limited energy circuit)

Stromaufnahme

max. 90 mA bei DC 24 V (ohne Ausgangsleistung von Q1 und Q2)

Verlustleistung

2,16 W

MTBF 12,23 Jahre (geméal MIL-HDBK-217F)
Einbaulage Beliebig
Umgebungsbedingungen

Umgebungstemperatur -40 °C ... +65°C

Transport- und Lagertemperatur -40 °C ... +85°C

Relative Luftfeuchte

95 % r. H. ohne Betauung

Verschmutzungsgrad 2
Schutzart IP20 gemé&R EN 60529
Schutzklasse Il gemé&nr DIN EN 61140

Vibrations- und Stof3festigkeit

DIN EN 60068-2-6:2008-10 “Vibration”;
DIN EN 60068-2-27:2010-02 “Shock";
DIN EN 60068-2-31:2009-04 “Freier Fall”

Zulassungen

CE, UL (in Vorbereitung), FCC (in Vorbereitung)

RoHS, REACH

Ja
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12.3 Mal3zeichnung

12.3.1 PMO3T

12.3.2 PMO2TWA
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13 Anhang A - Einrichten einer MQTT-Verbindung

Der ETHERLINE® GUARD iberwacht die Lebensdauer eines ausfallgefahrdeten Datenkabels in einem
Ethernet-basierten Netzwerk der Automatisierungstechnik und verfiigt Gber eine integrierte MQTT-
Funktionalitat. Das MQTT-Protokoll kann verwendet werden, um mehrere Gerate mit einer Cloud zu
verbinden und verschiedene kritische Anwendungen gleichzeitig zu Uberwachen. Dieses Kapitel
beschreibt die MQTT-Funktionalitat und Optionen des ETHERLINE® GUARD in Kapitel 13.1 und zeigt
ein einfaches Beispiel-Setup in Kapitel 13.2. Sollten Sie weitere Hilfe oder Anweisungen bendtigen,
wenden Sie sich bitte an LAPP unter www.lappkabel.com/etherlineguard.

13.1 ETHERLINE® GUARD MQTT

ETHERLINE® GUARD kann verschiedene Statusinformationen einschliel3lich des "Kabelstatus" zur
Uberwachung des KabelverschleiRes iiber die Zeit via MQTT versenden. Diese Informationen stimmen
mit denen des Webinterfaces tiberein. Mit der MQTT-Funktionalitat kann die Uberwachung verschiedener
ETHERLINE® GUARD-Gerate automatisiert werden, so dass ein Alarm ausgel6st wird, sobald ein Kabel
das nahe Ende seiner Lebensdauer erreicht hat. Diese Funktionalitét ist eine zusatzliche Ausgabeoption
zZu

e LED "STATUS" zur Anzeige des Kabelstatus
e Digitaler Ausgang Q1, bei dem eine konfigurierbare Alarmschwelle den Ausgang auslést
e PWM-Ausgang Q2 zur kontinuierlichen Ausgabe des Kabelstatus

e Web-Interface zur grafischen Anzeige des Kabelstatus.

A Wy\ " Accate o wabintertace

« Transmit cable status w/o
MQTT via LAN

WiFi connection
+ Access to webinterface
« Transmit cable status w/o

MQTT in client mode

|

LED ,STATUS"
Changes from green to
orange to red

LED,STATUS“
Changes from green to
orange to red

= GuARD PrMOaT

Q1 = Digital ouput
Cable status < alarm
threshold triggers output

Q1 = Digital ouput
Cable status < alarm
threshold triggers output

Q2 = PWM output
Continuous cable status
as PWM signal

Q2 = PWM output
Continuous cable status
as PWM signal

Abbildung 1: ETHERLINE® GUARD-Schnittstellen

MQTT ist ein OASIS-Standard-Nachrichtenprotokoll fir das Internet der Dinge (I0T). Es ist als extrem
leichtgewichtiger Publish/Subscribe-Messaging-Transport konzipiert, der sich ideal fur die Verbindung
entfernter Gerate mit geringem Code-FuRabdruck und minimaler Netzwerkbandbreite eignet.® Im
Folgenden wird ein grundlegendes Verstandnis der Hauptfunktionalitdten "Connect", "Publish" und
"Subscribe" vorausgesetzt.

1 Siehe https://mqtt.org/
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Abbildung 2: Funktionsdarstellung des MQTT-Protokolls?

13.1.1 Standard-MQTT-Thema
Im Umfeld von MQTT bezieht sich das Wort ,Topic" auf einen String, den der Broker verwendet, um
Nachrichten fur jeden verbundenen Client zu filtern. Fir den ETHERLINE® GUARD beginnen die
Standard-MQTT-Topics mit "LAPP_", gefolgt von der Seriennummer des Gerates mit einem
angehangten "/status":
LAPP_<Serial_Number>/status

Die ""<Seriennummer> " wird durch die Seriennummer des Gerates ersetzt, die auf dem

rechten Seitenschild aufgedruckt ist. Dieses standardmaRige MQTT-Thema kann geandert werden.

Weitere Informationen finden Sie unter 13.1.4.

13.1.2 Ubermittelte Variablen
Innerhalb der ETHERLINE® GUARD Anwendung gibt es einige relevante Variablen, die Teil der

versendeten Meldungen sind. Eine Auflistung und Erlauterungen finden Sie im Folgenden.

2 https://mqtt.org/
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Der ETHERLINE® GUARD sendet die folgenden Variablen tiber das MQTT-Topic /Status-Topic:

hergestellt
0: Keine Verbindung

Daten Typ Mdégliche Werte Erlauterung
"CableStatus" Integer Zwischen 100 und 0 | Zeigt den Kabelstatus des
(abnehmend) Uberwachten Datenkabels
an.
"General" Bool als Integer 1: Gut Allgemeiner Status des
0: Nicht in Ordnung | Gerdts aus Sicht der
Funktionalitat
"LinkToControl" Bool als Integer 1: Verbindung Zeigt an, ob ein Kabel am

DATA-Port (RJ45) zur
Steuerung angeschlossen
ist

"LinkToApplication”

Bool als Integer

1: Verbindung
hergestellt
0: Keine Verbindung

Zeigt an, ob ein Kabel am
GUARD DATA Port zur
Anwendung
angeschlossen ist

"Uptime"

String

Zeitstempel in
Sekunden

Betriebszeit in Sekunden
seit dem letzten Teach-in

Tabelle 1: Ubertragene Daten mit MQTT

13.1.3 Syntax der verdffentlichten Nachrichten

Die veroffentlichten Nachrichten haben eine vordefinierte Syntax fiir jedes gesendete MQTT-Topic.

e Syntax des MQTT-Topics "/status':

{
“CableStatus”: 100,
“General’: 1,
“LinkToControl™: o,
“LinkToApplication”: 1,
“Uptime”: “1234”
s

13.1.4 Anpassung der MQTT-Einstellungen Uber das Webinterface - MQTT-Einstellungen
Die verfiigbaren Einstellparameter fiir eine Ubertragung tber MQTT finden Sie im Webinterface

unter Meni -> Einstellungen -> Cloud-Aktivierungsprotokoll:
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Abbildung 3: ETHERLINE® GUARD Webinterface MQTT Einstellungen

e MQTT: Die Verwendung des Protokolls kann auf "Ein" und "Aus" gestellt werden.

e Thema: String zur Definition des Themas, zu dem die Statusmeldung des Gerats gehort.
("<SN>" steht fur "Seriennummer", die durch die Seriennummer des Gerats ersetzt wird. Sie
ist auf dem Typenschild der rechten Geréateseite aufgedruckt).

e Broker-Adresse: IP-Adresse des MQTT-Brokers.

e Broker-Anschluss: Port des Brokers, der auf MQTT-Nachrichten wartet.

e TLS: Durch Aktivierung dieser Option wird die MQTT-Kommunikation abgesichert; hier
werden Zertifikate importiert, die vom Broker und ETHERLINE® GUARD als Client
verwendet werden missen.

Weitere Informationen finden Sie im Kapitel Gber das Einrichten einer SSL-Verbindung.
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13.2 Beispiel fur eine grundlegende MQTT-Demonstration

In diesem Kapitel wird ein grundlegendes MQTT-Setup fiir ETHERLINE® GUARD und ein Beispiel-Setup
eines MQTT-Brokers mit der Open-Source-Software Mosquitto vorgestellt.

Anmerkung: Mosquitto ist hier als Beispiel und stellvertretend fir mehrere verfligbare MQTT-Broker-
Software aufgefiihrt; es besteht keine zwingende Notwendigkeit, Mosquitto in Kombination mit
ETHERLINE® GUARD zu verwenden.

Die beschriebene Vorgehensweise kann als erster Einstieg in MQTT oder zu Demonstrationszwecken
verwendet werden. Fir einen sicheren Einsatz sollte TLS aktiviert werden, was in diesem Kapitel nicht
behandelt wird.

13.2.1 Schritt 1: Einrichtung des ETHERLINE® GUARD als MQTT-Client

Verbinden Sie sich mit dem Web-Interface des ETHERLINE® GUARD (Hinweis: Es spielt keine Rolle, ob
das Gerat als Access-Point oder im Client-Modus lauft).

Nachdem Sie sich mit den entsprechenden Anmeldedaten angemeldet haben, gehen Sie bitte auf die
Registerkarte Einstellungen (Hinweis: Das Erscheinungsbild kann bei der mobilen Version variieren).

Abbildung 4: ETHERLINE® GUARD Web-Oberflache 2 Einstellungen Registerkarte
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Scrollen Sie nun nach unten zur Option "Cloud-Protokollaktivierung" und wahlen Sie im Dropdown-Menu
"Ein". Die folgenden Optionen werden angezeigt:

Abbildung 5: ETHERLINE® GUARD Webinterface Option "Cloud Protokoll Aktivierung "

1. Wenn die IP-Adresse des Brokers bereits bekannt ist, kann sie hier eingegeben werden.
a. Wenn die IP des Gerats, auf dem der MQTT-Broker installiert werden soll,
unbekannt ist, gehen Sie bitte wie folgt vor:
Fir Windows:
i. Offnen Sie eine Eingabeaufforderung (Windows-Taste und "cmd"
eingeben).
i. Geben Sie"ipconfig -all"ein.
iii. Suchen Sie das Netzwerk, mit dem der ETHERLINE® GUARD verbunden
ist.
iv. Blattern Sie nach unten, bis "I Pv4" angezeigt wird-> . Dies ist die richtige

Broker-Adresse.

2. Der Standard-Port fir den MQTT-Broker ist 1883 (in einigen Fallen 1885).
Hinweis: Diese Einstellungen kdnnen jederzeit geandert werden.

Dricken Sie nun auf "Bestatigen". Das ETHERLINE® GUARD-Gerat beginnt nun, MQTT-Nachrichten an
den konfigurierten Broker zum konfigurierten Thema zu versenden.
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13.2.2 Schritt 2: Einrichten des Mosquitto-Brokers

Mosquitto® ist eine Open-Source MQTT Software, die sowohl als Broker als auch als Client
eingesetzt werden kann. Im Folgenden wird ein einfacher MQTT Broker eingerichtet, der die vom

ETHERLINE® GUARD gesendeten Daten beobachtet und empféangt.

13.2.2.1 Windows-Installation
1. Laden Sie die MQTT Mosquitto-Software herunter: https://mosquitto.org/download/

2. Der ETHERLINE® GUARD kommuniziert (ber das Netzwerk, daher muss eine
Konfigurationsdatei fur den Mosquitto-Broker hinzugefiigt werden, um einen Port mit dem

folgenden Inhalt zu 6ffnen:

listener 1883
allow_anonymous true

Der "Listener" definiert den Port des Brokers, der mit den Einstellungen in der

Weboberflache des Geréats Ubereinstimmen muss.
Die Option "al low_anonymous" konfiguriert den MQTT Broker so, dass er alle

Verbindungen zulasst
Hinweis: Dies ist nur eine Grundeinstellung, bitte verwenden Sie fir einen wirklichen Einsatz

eine sichere Verbindung mit der TLS-Option.
a. Um die Konfigurationsdatei zu erstellen, suchen Sie bitte das Mosquitto-

Installationsverzeichnis (Standard ist "C - \Programmdateien\mosquitto").

b. Erstellen Sie eine neue Datei in diesem Ordner, z.B. "mosquitto_config.conf"

und 6ffnen Sie sie mit einem Editor.
c. Fugen Sie nun den Inhalt von oben ein und speichern Sie die Datei
listener 1883
allow_anonymous true

3. Der Mosquitto-Broker-Server muss neu gestartet werden, bitte gehen Sie wie folgt vor:

a. Offnen Sie ein Eingabeaufforderungs-Fenster (Windows-Taste und "cmd" eingeben)

b. Wechseln Sie in das Verzeichnis der Mosquitto-Installation:

cd C:\Programmdateien\mosquitto

c. Starten Sie den Mosquitto-Broker mit der erstellten Konfigurationsdatei durch Eingabe
von:
mosquitto.exe -c mosquitto _config.conf -v

Die Option "-C [Konfigurationsdatei]" erméglicht das Laden der von lhnen
erstellten Konfigurationsdatei. Die Option "—V" liefert ausfiihrliche Informationen tber die

Aktivitaten des Brokers.

Nun wird der Broker gestartet, und in der Eingabeaufforderung sollte folgendes zu sehen sein:

8 Weitere Informationen iber die Mosquitto-Software finden Sie unter https://mosquitto.org/.
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Abbildung 6: Mosquitto MQTT Broker in der Eingabeaufforderung (Windows)

Die regelmaRig erscheinende Meldung "Received PUBLISH from LAPP_ .."zeigtan,
dass ETHERLINE® GUARD standig Daten publiziert.

Um die veroffentlichten Nachrichten zu sehen, wird ein zweiter Mosquitto-Client eingerichtet. Er
abonniert das MQTT-Topic, fir das ETHERLINE® GUARD seine Daten verdffentlicht:

1. Offnen Sie eine zweite Eingabeaufforderung (Windows-Taste und "cmd" eingeben)

2. Wechseln Sie mit dem Befehl in das Verzeichnis der Mosquitto-Installation:

cd C:\Programmdateien\mosquitto

3. Starten Sie den Mosquitto-Client, der ein bestimmtes Thema abonniert, indem Sie eingeben:

mosquitto_sub.exe -t "+/Status' -h <IP-Adresse> -v

Die Option "-t [Thema]" definiert das Thema, fiir das ein Abonnement erforderlich ist.
Die Syntax "+" vor "/status" weist die Client-Software an, jedes Geréat auszuwahlen.
"/status" wahlt dann den Sendestatus von diesen Geréten aus. Diese Syntax wird
verwendet, wenn die Seriennummer des ETHERLINE® GUARD nicht bekannt ist oder
mehrere "/ Sstatus"-Meldungen von verschiedenen Geraten empfangen werden sollen.
Der Parameter "-h <IP-Adresse>" gibt die die Host-Adresse des Gerates an, auf der der
Broker ausgefuhrt wird.
Die Option "—V" setzt einen ausfuhrlichen Modus fir detailliertere Informationen.
Weitere Informationen zu den MQTT-Abonnementmdglichkeiten finden Sie unter
https://mosquitto.org/man/mqtt-7.html.

Nun kénnen die Meldungen, die unter dem Thema "/ status" versffentlicht werden, von jedem

angeschlossenen ETHERLINE® GUARD gesehen werden. Die Eingabeaufforderung kénnte nun
wie folgt aussehen:

Abbildung 7: Mosquitto MQTT-Client mit Abonnement in der Eingabeaufforderung

Informationen zu den empfangenen Daten finden Sie unter 13.1.2.

13.2.2.2 Linux-Installation

Fur eine Installation unter Linux gehen Sie bitte wie folgt vor:
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Laden Sie die MQTT-Software Mosquitto herunter: https://mosquitto.org/download/;

Mosquitto ist ein Debian-eigenes Programm. Es ist auch in Raspbian enthalten, daher ist ein
zusatzlicher Download von Mosquitto nicht notwendig.

Stellen Sie sicher, dass Sie die neueste Version verwenden, indem Sie sie aktualisieren

sudo apt-get update

Der Mosquitto-Broker kann nun mit folgendem Befehl gestartet werden
mosquitto -p 1885 -v

Hinweis: Der Port wird hier definiert, da der Standardwert fiir die Linux-Installation 1883 ist
und moglicherweise bereits ein Broker im Hintergrund lauft. AuRerdem mussen die
Einstellungen des ETHERLINE® GUARD in der Weboberflache tibereinstimmen.
Fehlersuche: Wenn keine Nachrichten empfangen werden, Gberpriifen Sie bitte, ob der Port
korrekt ist und ob der Port offen ist!

Die Option "—C" kann zur Verwendung der Konfigurationsdatei hinzugefuigt werden.
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Sobald der Broker gestartet ist, sollte im Terminal folgendes zu sehen sein:

Abbildung 8: Mosquitto MQTT Broker im Terminal (Linux)

Um die gesendeten Nachrichten zu sehen, wird das MQTT-Thema in einem neuen
Terminalfenster abonniert:

1. Geben Sie folgenden Befehl ein

mosquitto_sub -p 1885 -t ""+/Status’ -v

Die Option "=t [ Thema]" definiert das Thema, fiir das ein Abonnement erforderlich ist.
Die Syntax "+" vor "/status" weist die Client-Software an, jedes Gerat auszuwéhlen.
"/status" wahlt dann den gesendeten Status von diesen Geréten aus. Diese Syntax wird

verwendet, wenn die Seriennummer des ETHERLINE® GUARD unbekannt ist oder mehrere
"/status"-Meldungen von verschiedenen Geréaten empfangen werden sollen. Die Option

"—V" setzt einen ausfuhrlichen Modus flir detailliertere Informationen.

Weitere Informationen zu den MQTT-Abonnementmadglichkeiten finden Sie unter
https://mosquitto.org/man/mqtt-7.html.

Abbildung 9: Mosquitto MQTT Client mit Abonnement im Terminal
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14 Anhang B - SSL und sichere MQTT-Verbindungszertifikate

Der ETHERLINE® GUARD verfugt Uber ein eingebautes Webinterface zur Geratekonfiguration und
MQTT-Funktionalitat. Dieses Kapitel behandelt die Installation und Erstellung einer sicheren SSL-
Verbindung zum Webinterface und TLS-Zertifikate fir eine sichere MQTT-Verbindung. Die Zertifikate fur
das Webinterface missen in jedem Webbrowser installiert werden, um eine https-Verbindung zum
ETHERLINE® GUARD aufbauen zu kénnen. Zur Erstellung des Zertifikats die in Kapitel 14.2.
beschriebenen Schritte notwendig. Um eine sichere MQTT-Verbindung aufzubauen, folgen Sie den
Schritten in Kapitel 14.3. Sollten Sie weitere Hilfe oder Anweisungen benétigen, wenden Sie sich bitte an
LAPP unter www.lappkabel.com/etherlineguard.

14.1 OpenSSL abrufen

Fur eine einfache Mdglichkeit, eigene SSL-Zertifikate zu erstellen, kdnnen Sie die Open-Source-Software
OpenSSL verwenden.

14.1.1 Windows

Unter Windows ist der einfachste Weg, ein funktionierendes OpenSSL zu bekommen, Git. Wenn Sie
bereits Git verwenden, brauchen Sie nur den Git Bash.

Git hier herunterladen https://git-scm.com/downloads

Nach der Installation 6ffnen Sie die Git Bash (driicken Sie die Windows-Taste und geben Sie ,Git
Bash“ ein).

14.1.2 Linux

OpenSSL ist wahrscheinlich bereits installiert; Sie kdnnen dies tberpriifen, indem Sie eingeben:

= openssl-Version

Ansonsten installieren Sie OpenSSL mit:

= sudo apt-get install libssl-dev

14.2 Zertifikat und Schliissel fur Webbrowser

Sie mussen dasselbe Zertifikat und denselben Schliissel sowohl auf dem Gerét und in Threm Browser
verwenden.

Zur Erstellung lhres Zertifikats bendétigen Sie eine Konfigurationsdatei. Lapp stellt Ihnen hierfiir eine
Vorlage ,ssl_config.cnf* zur Verfiigung, die Sie an Ihre Erfordernisse anpassen kénnen. Hier ist
beispielsweise die IP-Adresse des Etherline Guard definiert, zu dem die verschlisselte Verbindung
aufgebaut werden soll. Sollen verschlisselte Verbindungen zu mehreren Geraten aufgebaut werden, so
ist jede einzelne IP Adresse aufzulisten (siehe Beispiel-Datei).

Es ist wichtig, dass Sie fur jedes Zertifikat, das Sie in diesem Kapitel erstellen werden, dieselbe
Konfigurationsdatei verwenden.
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14.2.1 SSL-Zertifikat mit OpenSSL erstellen

Durch die folgenden Befehle werden die Dateien ,server.pem®”, ,serverkey.pem* und ,server.p12“ erzeugt.

1. Offnen Sie Git-Bash

2. Wechseln Sie in das Verzeichnis der heruntergeladenen oder selbst erstellten
Konfigurationsdatei und geben Sie dann die folgenden Befehle ein, die drei Dateien im
selben Verzeichnis erstellen, an dem sich auch lhre Datei "ssl_config.cnf" befindet:
= openssl req -x509 -nodes -days 7300 -newkey rsa:2048 -keyout

serverkey.pem -out server.pem -config ssl_config.cnf

= openssl pkcsl2 -export -out server.pl2 -in server.pem -inkey

serverkey.pem -passin pass:lapp -passout pass:lapp

Bitte tragen Sie fur das Passwort nach ,-passin pass:* und ,-passout pass:“ ihr eigenes sicheres
Passwort ein. Das hier verwendete Passwort ,lapp” dient lediglich als Beispiel.

14.2.2 Installieren von SSL-Zertifikaten

Nachdem Sie lhre Zertifikate und Schlissel erstellt haben, missen Sie diese auf dem ETHERLINE®
GUARD und in Threm bevorzugten Browser installieren (Sie kénnen sie auch auf lhrem lokalen
Zertifikatsserver installieren).

14.2.2.1 Einbau auf ETHERLINE® GUARD

Um die Zertifikate auf dem ETHERLINE® GUARD zu installieren, 6ffnen Sie das Webinterface und
navigieren Sie zum Reiter "Einstellungen". Klicken Sie unter "Zertifikate fir Webinterface" auf
.Durchsuchen” und wahlen Sie die Dateien wie in Abbildung 10. Klicken Sie dann auf ,Bestatigen*“. Der
Webserver wird neu gestartet.

Abbildung 10: Zertifikatsauswahl ETHERLINE® GUARD
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1. Dricken Sie Win+R und geben Sie "certmgr.msc" ein, es 6ffnet sich folgendes Fenster.

Dies ist der Zertifizierungsmanager, der alle Ihre digitalen Zertifikate auflistet:

Abbildung 11: Windows-Zertifizierungsmanager

2. Klicken Sie auf ,Vertrauenswirdige Stammzertifizierungsstellen“ und mit der rechten
Maustaste auf Zertifikate, um ein Kontextmenu zu 6ffnen.
3. Wahlen Sie im Kontextmen ,Alle Aufgaben® -> ,Importieren”, um das unten abgebildete

Fenster zu 6ffnen.
4. Klicken Sie auf ,Weiter“, bis Sie eine Datei auswahlen kénnen. Wechseln Sie dann zu

dem Ort, an dem Sie die Zertifikate erstellt haben, und wahlen Sie "server.p12".

Abbildung 12: Assistent fir den Import von Windows-Zertifikaten
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Das Passwort fur die Datei wurde in der Datei "ssl_config.cnf' konfiguriert. Tragen Sie
hier Ihr eigenes Passwort ein.

Klicken Sie dann auf ,Weiter* ->  Fertig stellen, um den Import-Assistenten
abzuschlieBen. Es 6ffnet sich ein Fenster, das bestétigt, dass "der Import erfolgreich

war-.

Nun missen Sie Firefox die Erlaubnis erteilen, Root-Autoritéten zu vertrauen:

Nach erfolgreicher Installation und einem Neustart des Browsers sollte die Verbindung

sicher sein:

Abbildung 13: Sichere Firefox-Verbindung

14.2.2.3 Chrome und Edge

1.

2.

Offnen Sie Ihren Browser und navigieren Sie zu Einstellungen.
e Suchen Sie in Chrome nach "Datenschutz und Sicherheit".
e Gehen Sie in Edge zu "Datenschutz".

Klicken Sie auf ,Zertifikate verwalten“. Das folgende Fenster wird geoffnet:

ETHERLINE® GUARD | Ausgabe 1.1 | 23.11.2022 47



S LAPP

Abbildung 14: Zertifikatsmanager fir Chrome und Edge

Klicken Sie nun auf ,Importieren“ und folgen Sie dem Assistenten.
Nach der Auswahl von "server.p12" werden Sie nach einem Passwort gefragt, das in der
"ssl|_config.cnf" konfiguriert wurde.

5. Starten Sie nach Abschluss des Importassistenten Ihren Browser neu.

14.3 Zertifikat und Schlussel fur MQTT

Fir eine sichere TLS-MQTT-Verbindung mussen Sie wie bisher eigene Zertifikate erstellen. Dazu
bendtigen Sie die Dateien "mqtt_ca_config.cnf" und "ssl_config.cnf", die Sie im Download-Bereich des
ETHERLINE® GUARD finden.

14.3.1 Erstellen mit OpenSSL
Im Folgenden werden neun Dateien erstellt:
e CA-Zertifikat -> fur Broker und Client:
o ‘'"ca.pem","
e MQTT Server Zertifikat und Schliissel -> fiir Broker:

, "mqttserver. pem",

ca.srl", "cakey.pem"

0 "maqttserver.csr mqttserverkey. pem"

e MQTT-Client-Zertifikat und Schlissel -> fur Client:
0 "mgqttclient.csr”, "mqttclient.pem", "mqttclientkey.pem"
1. Offnen Sie zun&chst Git Bash
2. Wechseln Sie in das Verzeichnis der heruntergeladenen oder selbst erstellten
Konfigurationsdatei und geben Sie dann die folgenden Befehle ein:
= openssl req -x509 -nodes -days 7300 -newkey rsa:2048 -keyout cakey.pem

-out ca.pem -config mgtt_ca_config.cnf

= openssl genrsa -out mgttserverkey.pem 2048
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= openssl req -new -out mqgttserver.csr -key mqttserverkey.pem

ssl_config.cnf

-config

= openssl x509 -req -iIn mgttserver.csr -CA ca.pem -CAkey cakey.pem -

CAcreateserial -out mqttserver.pem -days 7300
= openssl genrsa -out mgttclientkey.pem 2048

= openssl req -new -out mqgttclient.csr -key mqttclientkey.pem

ssl_config.cnf

-config

2> openssl x509 -req -in mqttclient.csr -CA ca.pem -CAkey cakey.pem -

CAcreateserial -out mgttclient.pem -days 7300
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14.3.2 Installation von MQTT-Zertifikaten auf dem ETHERLINE® GUARD

Von diesen Dateien missen Sie das CA-Zertifikat "ca.pem” und das MQTT-Client-Zertifikat und den
Schlussel "mqttclient.pem™ und "maqttclientkey.pem" Gber den Web-Server in Ihren Etherline Guard laden.

1. Offnen Sie das Webinterface des ETHERLINE® GUARD und navigieren Sie zu Einstellungen

2. Aktivieren Sie unter der Option "Cloud-Protokoll-Aktivierung" TLS. Wenn Sie zuerst eine
MQTT-Verbindung konfigurieren wollen, schauen Sie in Kapitel 13 - Anhang A - Einrichten
einer MQTT-Verbindung.

3. Wahlen Sie die Dateien wie in Abbildung 15:

Abbildung 15: MQTT-Zertifikat-Installation auf ETHERLINE® GUARD

4. Klicken Sie auf Bestatigen, es erscheint "Einstellungen geéndert".
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